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Nevladne organizacije veliko ¢asa prezivimo v digitalnem okolju. Dandanes
skorajda ni organizacije, ki ne bi poskrbela za vsaj osnovno varno informacijsko
okolje ali pa ima v sodelovanju z zunanjim izvajalcem_ko zagotovljeno potrebno
informacijsko podporo. Kljub vsemu pa znanje o varni komunikaciji med
clani_cami nevladnih organizacij in zunanjimi viri, o varni izmenjavi podatkov in o
shranjevanju podatkov, dokumentov in stikov pogosto Se vedno ostaja odvisno od

zavesti in tehnoloSke pismenosti posameznika_ce.

Nevladne organizacije in druge civilno-druzbene skupine, ki delujemo na podrocju
zagovornistva, Clovekovih pravic in aktivnega drzavljanstva, smo obcdasno tarca
organiziranih virusnih napadov na nasa spletna mesta in komunikacijske kanale.
Digitalna ranljivost (potencialni vdori v komunikacijo, onemogocanje dostopa do
spletnih strani ali pridobivanje podatkov in dokumentov) predstavlja resno groznjo
neodvisnemu delu nevladnih organizacij. Zato je nujno, da nevladne organizacije in
njihovi zaposleni_e ali ¢lani_ce proaktivno zagotavljamo svojo digitalno varnost,
varnost svojih podatkov in vzpostavimo varno komunikacijo s ¢lani _cami svojega

kolektiva, projektnimi partnerji in razlicnimi mediji ali drugimi viri.

Namen priroénika je okrepiti digitalno varnost in varnost komunikacije na
organizacijski ravni nevladnih organizacij, opolnomociti posameznike_ce, ki delajo
v/za nevladno organizacijo ter predvsem razviti in izvajati interni digitalni protokol

o varnosti in komunikaciji za posameznike, ki delajo v/za nevladne organizacije.

Prirocnik je nastal v sklopu projekta PODPRI: razvoj inovativnih modelov podpornistva in
komuniciranja za NVO, s katerim konzorcijski partnerji Pod Crto, Drustvo novinarjev
Slovenije in Danes je nov dan razvijamo in preizkuSamo inovativhe modele
komuniciranja in podpornistva za naslavljanje nizanja demokrati¢nih standardov v
Sloveniji in kréenja prostora za delovanje civilne druzbe. Aktivnosti sofinancira
Ministrstvo za javno upravo v okviru javnega razpisa za razvoj in profesionalizacijo

NVO in prostovoljstva 2019.



Bistveni del digitalnih kompetenc je varno vedenje v spletu, tj. odgovorna in varna

uporaba spletnih storitev in spletnih aplikacij. Zmotno je mnenje, da zgolj
poznavanje dela s spletnimi sistemi pomeni tudi njihovo varno uporabo. Varna
uporaba spletnih storitev, z izjemo digitalne usposobljenosti uporabnika, zahteva
tudi zavedanje in poznavanje nevarnosti, ki jih prinasa delo na spletu. Protivirusni
programi in pozarni zidovi predstavljajo minimalno zascito. Organizacije, ki skrbijo
za lastno digitalno varnost, uvajajo posebne varnostne reSitve za zaséito svojih
povezav, omrezij, naprav in aplikacij. Digitalno varnost je zato treba v celoti
integrirati na dveh ravneh: uvesti prozno zascito na delovhem mestu pred vsemi
groznjami racunalniskih virusov, vdorov itd. v delovnih okoljih ter zaposlenim
omogociti znanje o digitalni varnosti, utrditi zavest o nevarnosti spletne zlorabe in

vedeti, katero spletno zascito uporabiti in kako.

Namen priro¢nika je predstaviti, kako zagotoviti enotno delovanje in sprejemanje
odlocitev zaposlenih, ¢lanov_ic in celotne organizacije o upravljanju s podatki.

Upravljanje s podatki je Sirok pojem, ki vkljucuje:

e komunikacijska orodja (prek spleta, mobilnih telefonov in brez internetne
povezave),

e vzdrzevanje komunikacijskih orodij in opreme,

e komunikacijsko infrastrukturo,

e informacijsko infrastrukturo (kdo ima dostop do ¢esa),

e zbiranje podatkov,

e shranjevanje podatkov,

e odstranjevanje in uni¢enje podatkov,

e fizicno varnost (pri delu v pisarni).



Upravljanje s podatki dolocajo temeljna nacela in procesi, s katerimi nevladna

organizacija zagotovi, da lahko deluje dosledno, uéinkovito in verodostojno.
Priroénik obravnava razlicna podrocja informacij, ki jih nevladna organizacija
pridobiva in z njimi upravlja. Za vsako vrsto informacij in podatkov je dolocen
protokol, ki vsebuje vrsto zavez, ki jih morajo zaposleni_e/¢lani_ce in nevladna
organizacija upostevati v razlicnih situacijah, s katerimi se srecujejo, da bi zas¢itili

integriteto in varnost nevladne organizacije, (zunanjih) sodelavcev_k in ¢lanov_ic.

7‘ Izvajanje in vzdrzevanje protokola

lzvajanje in vzdrzevanje protokola temelji na nenehnem ucenju in seznanjanju o
dolo€enih vrstah ranljivosti in varnostnih tveganjih. Vzdrzevanje celovitosti in
varnosti informacij ter podatkov obravnavamo kot proces stalne digitalne in fizicne
pripravljenosti. Pravilnik protokola se zato ves Cas posodablja v skladu s pojavom

novih varnostnih tveganj in ranljivosti.

Vzpostavitev varnostnega protokola sama po sebi Se ni zagotovilo za zagotavljanje
varnosti podatkov. Upravljanje s podatki je namre¢ stalni in nenehno spreminjajoc
se proces. Zato se zaposlene in ¢lane_ice spodbuja, da vprasajo za navodila, e
naletijo na situacijo, kjer ne vedo, kako ravnati. Pogovor in razprava o vprasanjih
ravnanja s podatki sta pomemben del ohranjanja informacijske kulture v nevladni

organizaciji.



-/- l Doseg protokola

Protokol je namenjen vsem zaposlenim/¢lanom_icam nevladne organizacije. Vsi
zaposleni_e/Clani_ce se morajo strinjati s protokolom. Ravnanje v skladu s
protokolom je pomembno predvsem zaradi varovanja podatkov, sluzbene oz.
uradne komunikacije znotraj organizacije in izven nje ter pri uporabi programske in

strojne opreme, ki je v lasti organizacije.

Protokolu je treba slediti tudi v primeru, Ce zaposleni_e uporabljajo osebne naprave
za sluzbeno komunikacijo. Enako velja za telekomunikacijo v povezavi s sluzbenim

delom. Sem spadajo tudi delo od doma in sluzbene poti.

-/- I Vsebina protokola

Protokol digitalne varnosti obsega sedem razdelkov:

e dolocitev informacijske infrastrukture,

e upravljanje s programsko opremo,

e upravljanje z gesli,

e ravnanje s podatki,

e upravljanje sistemov e-poste in drugih komunikacij,

¢ podrocje telekomunikacije in upravljanje z brezziéno povezavo (Wi-Fi) ter
e kakSen je postopek pri zaposlitvi in prenehanju delovnega razmerja.

V nadaljevanju predstavljamo vsak razdelek posebe,j.



Prvi del protokola vsebuje opis celotne informacijske infrastukture v lasti nevladne
organizacije in pravila njene uporabe. V nadaljevanju je opisan niz postopkov, ki
opredeljujejo lastnistvo razliénih sestavnih delov (komponent) informacijskih
naprav v pisarni in izven pisarne (doma, na poti) in kako do le-teh dostopajo

zaposleni_e ali ¢lani_ce.

Za informacijsko napravo Stejejo: lastniski podatki organizacije (v pisarni in doma),
racunalniki, prenosniki in tablice, streznik, elektronske mobilne naprave, USB-

kljuCi/odstranljivi mediji/diski, zbirke podatkov, programska oprema.

Nevladna organizacija se v protokolu zavezuje, da bo:

e pripravila Informacijski dokument, ki bo sluzil kot referenca za druge razdelke, ki
se nanasajo na uporabo in vzdrzevanje informacijskih naprav. Ve¢ o dokumentu
na str. 21.

e vzdrzevala varnost datote¢nega streznika, postnega streznika (kjer je odprt e-
naslov) in drugih podatkovnih naprav,

e omejila dostop do naprav in dolocila skrbnike_ce,

e spreminjala gesla v skladu s poglavjem Upravljanje z gesli (str.12),

e vzpostavila jasna in dosledna dovoljenja za dostop za vse uporabnike_ce,

e fiziCno zavarovala streznik v pisarni (npr. zascita pred neugodnimi
vremenskimi vplivi in morebitnimi fizicninimi poSkodbami),

e obvestila zaposlene, ko pride do izpadov, zastojev v zvezi s podatkovnimi
napravami, sporocila, kdaj bodo naprave ponovno na voljo ter po potrebi
omogocila menjavo gesel.
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V protokolu se zaposleni_e/¢lani_ce zavezejo, da bodo:

e naomreznih streznikih vzdrzevali podatke nevladne organizacije (datoteke in
druge dokumente) v skladu s smernicami in Zelenimi lokacijami,
e upostevali naslednje smernice glede shranjevanja in upravljanja datotek na

strezniku:

e kam shraniti osebne datoteke in dokumente (npr. v katere dele
streznika/mape),

e kam shranjevati osnutke datotek in delovnih dokumentov, dokler se te
ne delijo z drugimi uporabniki, in kam kon¢ni dokument,

e kam shranjevati velike predstavnostne datoteke (Ce je to potrebno),

e obvestili_e tehni¢no osebje, e uporabnik_ca ne more odpreti datotek
na omreznih pogonih, spremeniti ali shraniti dokumentov,

e kam shranjevati zaCasne datoteke, npr. skenirane slike, prenesene
datoteke z interneta, dokumenti nezaupne narave (npr.'desktop’ ali
'moji dokumenti', ne na streznik),

e da bodo vedno zaprli_e datoteke na omreznih streznikih, ko konéajo
delo,

e da se bodo vedno odjavili_e iz pisarniSkega racunalnika ob koncu

dneva.
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Drugi del protokola pokriva podrocja, povezana s programsko opremo, vkljuéno s
spostovanjem licenc, namestitvijo programske opreme, posodobitvami programske
opreme in protivirusnim programom. Priporocljivo je, da se odgovornost namestitve
programske opreme in protivirusnega programa za celotno organizacijo dodeli
zunanjemu izvajalcu—_ki v skladu s pogodbo o vzdrzevanju, zaposleni_e/Clani_ce pa

skrbijo za redno posodabljanje programske opreme.

Nevladna organizacija se pri tem zavezuje, da:

e ima potrdilo in Ce je treba, navede licence za potrebno programsko opremo,

e opomni zaposlene, da redno posodabljajo svojo programsko opremo,

e poskrbi za posodobitev operacijskega sistema na datoteénem strezniku in vseh
posameznih racunalnikih in zazene programske popravke (Ce je treba, tudi v
skladu z zunanjim izvajalcem_ko),

e zagotovi posodobljeno licen¢no protivirusno programsko opremo za vse
racunalnike (Ce je treba, tudi v skladu z zunanjim izvajalcem_ko),

e omogoci spodbude za posodobitve programske opreme.

Zaposleni_e/¢lani_ce soglasajo, da bodo:

e preverili_e aplikacije za posodobitve programske opreme in zagnali_e
posodobitve najmanj enkrat na mesec oz. takoj, ko so na voljo. Takrat naprave
ne ugasajo, dokler ni posodobitev konéana;

e opozorili_e tehni¢no ekipo, Ce pride do okuzbe na njihovem racunalniku in
sprejeli_e ustrezne ukrepe za reSevanje tezave,

e kadar je potrebna nova namestitev programske opreme, se obvezno posvetujejo

z odgovornimi znotraj nevladne organizacije in z zunanjim izvajalcem_ko.
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Gesla so kljuCnega pomena za zascito elektronskih postnih radunov nevladne
organizacije, osebnih elektronskih postnih racunov in podatkov. Zato se v tretjem
delu protokola nevladna organizacija in zaposleni_e/¢lani_ce dogovorijo k zavezi k

razliénim praksam, navedenim v nadaljevanju.

Nevladna organizacija:

e podpira zaposlene pri uporabi lastnega sistema za shranjevanje/upravljanje
gesel (npr. Keepass) in omogoca usposabljanje,

e zagotavlja dostop do organizacijskega sistema za shranjevanje/upravljanje
gesel za varni dostop do gesel, povezanih z organizacijo,

e izvaja mehanizme za spreminjanje gesla, ki zagotavljajo, da zaposleni_e
enkrat na leto spreminjajo svoje uporabnisko geslo (geslo naj bo
kompleksno).

Zaposleni—e/¢lani—ce:

e nikoli ne shranjujejo: a) neSifriranih gesel v racunalnike ali jih delijo prek
odprtih komunikacijskih kanalov, kot sta e-posta in Skype; b) gesel v
brskalnik (Safari, Chrome, Firefox itd.);

e spremenijo gesla: a) Ce uporabljajo tuj racunalnik, b) po uporabi odprtega
brezzi¢nega dostopa do internet;

e uporabljajo edinstvena, kompleksna gesla in upravljalce gesel za vse e-racune
nevladne organizacije,

e shranjujejo svojo bazo gesel v uporabnisko mapo,

e na svojih racunalnikih nastavijo zaklepanje zaslona, ki se zaklene vsaj po
petih minutah neaktivnosti,

e zaklepajo raCunalniski zaslon, ¢e niso fizicno pri racunalniku,
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e nastavijo PIN-kode ali prstni odtis na telefonih, ki se uporabljajo za delovno
komunikacijo,

e enkrat na leto spreminjajo gesla s primerno moénim geslom,

e obvestijo odgovorne v nevladni organizaciji, ce sumijo, da je katero od njihovih
gesel ogrozeno, in kadar ga zamenjajo (Ce je tako dogovorjeno).

Cetrti del protokola obravnava zlasti varovanje ob&utljivih sluzbenih podatkov; da se
z njimi ravna na pravilen, namenski in varen nacin. Poglavje vsebuje prakse
pridobivanja podatkov, kako ravnati v primeru obcutljivih informacij, kaksno je
pravilno (in odvecno) shranjevanje podatkov ter kako ravnati v primeru morebitnega

unic¢enja teh podatkov.

ZBIRANJE OBCUTLJIVIH PODATKOV ZAPOSLENIH ZA NOTRANJO UPORABO

Razdelek se nanasa na primere, ko nevladna organizacija zbira potencialno
obcutljive podatke zaposlenih/zunanjih sodelavcev_k/sodelujo€ih na posameznih
projektih/¢lanov_ic. Obcutljivi podatki vsebujejo osebne podatke, do katerih lahko
dostopajo le pooblaéene osebe. Ce se obdutljivi podatki izgubijo ali uporabijo
drugace, kot je bilo predvideno, lahko to povzroCi resno Skodo ljudem ali

organizaciji, ki ji ti podatki pripadajo.
Konkretni primeri obc¢utljivih podatkov so:

e osebni podatki - naslovi zaposlenih in zunanjih sodelavcev_k, njihove
telefonske Stevilke, elektronski naslovi, osebne identifikacijske Stevilke;

e financne informacije - Stevilke ban¢nih racunov, Stevilke kreditnih kartic in
podobne informacije;



14

e administrativne informacije - evidenca zaposlenih; elektronski dokumenti, kot
so e-postna sporocila, poroc€ila, belezke, pisma in druge elektronske datoteke z
dokumenti, ki vsebujejo zaupne podatke; pravni dokumenti in pogodbe;

e podatki o raCunih - ID-ji uporabnikov_ic, gesla in PIN-Stevilke sluzbenih ali
zasebnih racunov;

e lastniski in/ali avtorsko zasciteni podatki, kot so raziskovalni podatki in
publikacije.

Nevladna organizacija mora poskrbeti, da obstaja jasna in pregledna komunikacija
o tem, kateri podatki se zbirajo in kje se podatki uporabljajo. Zbirajo se izklju¢no
informacije, ki temeljijo na privolitvi v zbiranje. Organizacija mora uporabljati varen
komunikacijski kanal za zbiranje teh informacij (prek varnih/in Ce je treba - prek
Sifriranih spletnih obrazcev). Podatki o stikih so shranjeni v varni bazi podatkov,

dostop do teh informacij mora biti omejen.

KOMUNICIRANJE OBCUTLJIVIH PODATKOV

Komuniciranje datotek in drugih informacij lahko poteka prek e-poste, osebno ali

prek druge nesocasne komunikacije (npr. SMS, pisma).

Nevladna organizacija se v protokolu zaveze, da:

e omogoci zaposlenim Sifriranje e-sporocCil za namen njihove notranje
komunikacije (kadar je treba),

e namesti in zagotovi zaposlenim storitve takojSnjega sporocanja, glasovnih in
video klicev, glasovnih sporocil, skupne rabe namizja, video konference itd.,

e pripravi vse potrebno za varen prenos in deljenje obcutljivih
informacij/podatkov z drugimi zunanjimi pooblascenimi osebami.
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VARNOSTNE KOPIJE OBCUTLJIVIH IN/ALI SLUZBENIH PODATKOV

Pomemben vidik upravljanja informacij je zagotavljanje shranjevanja pomembnih
podatkov s pomocjo varnostnih kopij. Podatki se lahko shranijo na notranjem,
sluzbenem strezniku, prav tako pa jih lahko varnostno kopirate v zaupanja vreden

'oblak'in na zunanje trde diske, namescene na lokaciji zunaj pisarne.
Nevladna organizacija se zaveze, da poskrbi za:

e vsakodnevno varnostno kopiranje sluzbenih podatkov, vklju¢no z bazami
podatkov o upravljanju gesla na posebnem namenskem disku,

e da so strezniki, na katerem se nahajajo varnostne kopije, fizi¢no
zasciteni (pred krajo, ognjem, drugimi elementi), pa tudi elektronsko,

e varno shranjevanje kopij pomembnih fizicnih dokumentov,

e omogoci zaposlenim razpolozljive vire za varnostno kopiranje podatkov
na zunanje pogone.

OBNOVITEV IZGUBLJENIH PODATKOV
Nevladna organizacija se zavezuje, da:

e se pravocasno odzove na zahteve zaposlenih za obnovitev podatkov,
¢ (Ce je mozno) zaposlenim zagotovi sredstva za povrnitev (lastnih)
izgubljenih nosilcev podatkov.

UNICENJE OBCUTLJIVIH PODATKOV

Ta razdelek obravnava pravilno odstranjevanje podatkov na podlagi doloCitve
organizacije, kdaj podatkov ni veC treba shranjevati. Na primer, ko se zbira
obcutljive podatke v okviru raziskovalnega projekta, je treba jasno dolociti, kdaj naj

se podatki unicijo.



Nevladna organizacija se zavezuje, da:

e unici trde kopije obcutljivih podatkov, preden se jih odvrze stran,

e zagotavlja potrebna sredstva za odstranjevanje fiziénih in
elektronskih dokumentov,

e pravilno unici podatke, shranjene na trdih diskih, preden se jih poslje
v popravilo ali jih odvrze stran,

e opozori zaposlene enkrat letno, da izbriSejo nepotrebne podatke in
oCistijo prazen prostor na svojih trdih diskih,

e omogoci varno odstranjevanje unicenih fizicnih podatkov.

Zaposleni—e se zavezejo, da:

e pocistijo raCunalniske trde diske enkrat na tri mesece (vklju¢no z
brisanjem spletne zgodovine, zgodovine Skypa, dnevnikov klepeta in
nepotrebnih informacij),

* ko se ob pricetku projekta priéne zbirati podatke in obcutljive
informacije, se dolo¢i datum poteka veljavnosti,

vvvvv

prostora na trdih diskih.
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V petem poglavju protokola so zajeti razli¢ni komunikacijski kanali, ki jih uporablja
nevladna organizacija, vkljucno z e-posto, e-sporoéili in notranjimi

komunikacijskimi sistemi zaposlenih.

SPLOSNA E-POSTA

Nevladna organizacija se zaveze, da:

e zaposlenim zagotovi sluzben racun za e-posto,

e omogoca shranjevanje e-postnih sporocil na strezniku, ki je varen in
zanesljiv,

e zaposlenim omogoci upravljanje gesel za e-posto v skladu s protokolom in
jim tudi nudi pomo¢ pri upravljanju z gesli,

e zagotavlja varne kanale za e-poSto (implementacija SSL/TLS in/ali https v
spletni posti).

Zaposleni_e/clani_ce se zavezejo, da:

e nikoli ne odpirajo prilog iz nezaupljivih virov ali v sumljivih okolis¢inah,

nikoli ne posredujejo e-sporocil, ki vkljucujejo osebne podatke, razen ce

je to nujno - vtem primeru je zagotovljen varen prenos (Sifrirana

vsebina po Sifriranih kanalih),

e vedno dolocijo, kdaj se e-sporocCilo NE posreduje,

e ne poSiljajo obcutljivih informacij po e-posti, razen ¢e sta vsebina in
kanal zaScCitena,

e sluzbene e-radune uporabljajo samo za sluzbeno komunikacijo,

e spostujejo prakse za spreminjanje gesel,

e varujejo Sifrirne klju€e delovne e-poste,

e kadar je treba, uporabljajo Sifriranje pri komunikaciji z drugim osebjem,

kadar poteka: izmenjava financ¢nih dokumentov, obcutljivih informacij

in/ali osebnih podatkov.
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INTERNA KOMUNIKACIJSKA PLATFORMA (MED ZAPOSLENIMI)

Organizacija uporablja razli¢na interaktivna orodja za medosebno komunikacijo, Ki
vsebujejo medsebojna sporocanja, zasebne skupine, neposredna sporocila in

skupinske klepete, organizirane po temah.
Nevladna organizacija se zaveze, da:

e ustvari uporabniske racune za novo zaposlene in jim omogoci, da se
pridruzijo ustreznim skupinam,

e ukine uporabniski racun, ko zaposleni zapusti organizacijo.

Zaposleni_e/clani_ce se zavezejo, da:

e uposStevajo poimenovanje pogovornih delovnih skupin, kanalov,

e vedno izberejo nastavitev, ki omogoca dodajanje v pogovorne skupine s
povabilom in da imena ¢lanov skupine niso vidna javno,

e nikoli ne poSiljajo finanénih, obcutljivih ali osebnih podatkov prek
interaktivhega orodja za medsebojno komunikacijo.

NOVICNIK

Novicniki se poSiljajo naroCnikom_cam iz spletnega sistema za upravljanje e-poste.
Narocniki_ce so del SirSe javnosti, ki s prijavo dovolijo, da novi¢nik prejmejo s
spletnega mesta nevladne organizacije. Organizacija se zavezuje, da s podatki
narocnikov_ic upravlja v skladu z dolocili Politike o varstvu podatkov - GDPR.
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KAMPANJE

UdeleZzence_ke kampanj se na spletnem mestu organizacije vprasa (prijavi se), ali
zelijo biti na posebnem seznamu oglasevalskih akcij, na katerega posiljamo
podatke o kampanji. Nevladna organizacija se zavezuje, da s podatki naro¢nikov_ic

upravlja v skladu z dolocili Politike o varstvu podatkov - GDPR.

Sesto poglavje protokola obravnava postopek komunikacije in dostopa do

podatkov/informacij v naslednjih primerih:

e delo od doma ali v okviru posebnega delovhega dogovora,

e uporaba osebnih mobilnih naprav, kot so telefoni, prenosni racunalniki, tabli¢ni
racunalniki itd. zunaj pisarne,

e na poti in v tujini med sluzbenimi potovaniji,

e uporaba brezzi¢ne povezave (Wi-Fi), ki jo zagotavlja organizacija v pisarni.

Nevladna organizacija se zaveze, da:

e zaposlenim mogoc¢i zmogljivo navidezno zasebno omrezje (VPN),

e omogoci loceno uporabo internetne povezave za zaposlene in za goste_je,
ki je zascitena z geslom,

e omogoci loceno uporabo brezzi¢ne povezave za zaposlene in za goste_je,
ki je zasCitena z geslom,

e zagotavlja brezzi¢no omrezje v pisarni, ki je zasc¢iteno z geslom in uporabo
zasCitenega dostopa Wi-Fi Il (WPA2) ali mocnejSega Sifriranja, ki SCiti
organizacijsko omrezje pred nepooblaséenim dostopom zunanjih
uporabnikov_ic,
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e enkrat letno spremeni geslo za Wi-Fi racun oz. Ce je bilo ve¢ gostovanj v

dolo¢enem obdobju.

Zaposleni_e se zavezejo, da:

e pri uporabi nezascitene odprte dostopne tocke Wi-Fi vedno uporabljajo VPN-
povezavo in zamenjajo geslo, Ce pri tem uporabljajo neznan racunalnik,

e so seznanjeni z namestitvijo in uporabo programske opreme VPN za oddaljeni
dostop na svojih prenosnikih, pametnih telefonih itd,,

e zapirajo vse omrezne datoteke in koncane seje VPN takoj, ko za dostop do
pisarniskih streznikov ni ve¢ potrebe.

Zadnje, sedmo poglavje protokola obravnava postopke, ko se zaposleni_e,
¢lani_ce, prostovoljci_ke, pripravniki_ce in svetovalci_ke pridruzijo organizaciji

ali jo zapustijo.
Ko se oseba pridruzi nevladni organizaciji, se organizacija zaveze, da:

e zagotovi, da novi zaposleni_a /Clan_ica razume postopke, smernice in
pricakovanja, potrebna za skladnost upravljanja s celovitostjo informacij in
varnostno politiko,

e zagotovi vse potrebne kljuce, kode za dostop do pisarne in drugo opremo, ki jo
zahteva vloga zaposlenega_e,

¢ zagotovi zaposlenemu_i/¢lanu_ci uporabniski racun, vklju¢no z dostopom
do razlicnih podatkovnih map glede na njegovo/njeno viogo.
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Odhajajoci usluzbenec_ka bo:

e vrnil_a pisarnisko opremo, vse kljuce ali druga orodja za fizicni dostop do
stavbe,

e skupaj z vodstvom nevladne organizacije dolocil_a, katere informacije,
vezane na njegovo/njeno preteklo delo, se lahko ali ne smejo posredovati v
prihodnje,

e podpisal_a, ali se strinja 0z. ne strinja, da se njegov/njen e-naslov uporablja
v prehodnem obdobju (npr. preusmeritev poste).

Ko usluzbenec_ka zapusti nevladno organizacijo, bo organizacija:

¢ na datum odhoda onemogocila dostop do omreznih streznikov/e-
postnih/socialnih spletnih racunov,

e spremenila gesla in/ali kode za dostop do te osebe,

e dan po odhodu te osebe spremenila kodo za varnostni alarm pisarne,

¢ naracun e-poste bo nastavila samodejen odgovor z napovedjo o odhodu,

e obdrzala uporabniske racune (npr. e-posto) za obdobje enega meseca in jih
preposlala ustreznim osebam,

e po enem mesecu odstrani in/ali izbrise radun

Za vecje nevladne organizacije, ki imajo vec¢ zaposlenih, je priporocljivo, da
informacijski dokument ne vkljuéijo v zaCetku protokola, temvec¢ podrobno
popiSejo stanje ter ga v protokol vkljuCijo kot dodatek. V informacijskem

dokumentu naj bo jasno doloceno in opisano:
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seznam fizi¢nih krajev (lokacij), kjer se nahajajo naprave, vklju¢no z zajetjem

vseh oblik podatkov in kdo ima dostop do njih,

e Ce je treba, doda skico pisarniskih in drugih prostorov, kjer so oznacene delovne
enote, mrezni disk in streznik (Ce ga posedujejo),

¢ kdo so ponudniki storitev (npr. s katerim zunanjim izvajalcem za IT-storitve
imajo podpisano pogodbo in kaj zajema njegovo/njeno delo) in odgovorne osebe
za vsako lokacijo, kjer je mogoce najti podatke,

e struktura datotecnih sistemov na datote€nem strezniku (lahko se prilozi sliko),

e seznam zunanjih vlog, uporabnikov_ic in dovoljenj, ki se nanasajo na sistem za
upravljanje vsebin na spletnem mestu organizacije,

e navedba, ali je prostor nevladne organizacije opremljen z varnostnim alarmnim
sistemom (vklju¢no s protipozarnim alarmom) oz. ali ima organizacija pogodbo
z zunanjim varnostnim podjetjem,

e programska zascita.

Nevladna organizacija lahko pripravi za svoje zaposlene ali ¢lane_ice spisek
uporabnih programov in aplikacij za digitalno zascito za:

» vecjo kontrolo nad podatki,

e zascito prenosnikov in varnostne kopije,

e zascito pametnih telefonov in varnostne kopije,

e upravljalce gesel,

o kriptiranje/sifriranje,

e varno takojsSnje sporocanje, glasovne in video klice, glasovna sporocila, video
konference ...



Uporabni programi in aplikacije za digitalno zascito:

Dejavnost Predlogi

« zaklepanje zaslona

* ne uporabljajte avtomatskega logiranja (log-in)

» kodiran pogon zasciten z geslom (po potrebi obvesti nadrejene)
* nujni protokol ukrepanja

+ Windows 10 moznost oddaljenega brisanja podatkov:
https://www.maketecheasier.com/remote-wipe-windows-pc/

*Za Windows lahko uporabite Bitlocker (Mac uporablja FireVault)

Zascita prenosnikov in varnostne
kopije




Dejavnost

Predlogi

Kriptiranje/Sifriranje

* Messenger: Signal: https://signal.org/ ali kot aplikacija v Trgovini aplikacij
+ Mail: Protonmail: https://protonmail.com/

« Tutanota: https://tutanota.com/

+ Nujni odziv: https://digitalfirstaid.org/

Seveda lahko $e vedno kaj gre narobe. Ta spletni vodi¢ vam pomaga
narediti prave korake, da razumete, kaj je narobe, in vas usmeri k pravi
podporni organizaciji.

Drugo

+ Facebook demetricator: dodatek brskalnika, ki skrije metriko na
Facebooku:

https://bengrosser.com/projects/facebook-demetricator/

+ Anti-Surveillance Camouflage for Your Face:
https://www.theatlantic.com/technology/archive/2014/07/makeup/374929/



Zakljucek

Dandanes skorajda ni nevladne organizacije, ki ne bi poskrbela vsaj za minimalno
varnost svojega spletnega mesta in deljenih vsebin. Stevilni koraki, opisani v
prirocniku, so Ze zajeti v vsakodnevnem delu zaposlenih/¢lanov_ic, redko pa
nevladna organizacija vpelje ustrezne protokole pri uporabi digitalnih orodij in
komunikacij (zlasti pri obravnavi obcutljivih vsebin), pa tudi Sifriranih kanalov za
komunikacijo znotraj organizacije, v komunikaciji s projektnimi partnerji_cami in z
razlicnimi javnostmi. Ravno tako nevladne organizacije pogosto zanemarijo
protokole o Sifriranju naprav, varnosti gesel ter shranjevanju in izmenjavi obc¢utljivih
podatkov. Problem nastane, e se na primer del podatkov izgubi ali unici. Obic¢ajno se
takrat na hitro skusa reSiti dano situacijo in Sele nato pomisli, kaj bi lahko storili v
naprej, da do situacije sploh ne bi prislo. S pricujoCim priro¢nikom tako zajemamo
priporocila, kako razviti enostaven sistem za izvajanje digitalnih varnostnih ukrepov
s katerimi zaposlene/Clane_ice v nevladnih organizacijah zavezemo k spoStovanju
in sledenju dogovorjenega protokola, hkrati pa se znotraj nevladne organizacije
vzpostavi pregled nad celotnim stanjem. V korporativnem svetu je posedovanje
podatkov ena od najvrednejSih dobrin in Cas je, da se tega zavemo tudi znotraj

nevladnega sektorja.



Prvi osnutek delovnega lista/predloge dokumenta sta pripravila Alix
Dunn in Mallory Knodel (Engine Room in APC), naknadno pa je
dokument uredil in vnesel dolo¢ene spremembe Ali Ravi (confabium).

Za namen tega priroCnika je besedilo priredila in prilagodila vsebino

Jasna Babid.




